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TERMO DE USO DOS RECURSOS DE INFORMATICA, PRIVACIDADE E SEGURANCA DA
INTERNET

Este termo de uso fixa as normas de acesso a Internet, correio eletrébnico e outros servicos
de conectividade disponibilizados pela instituicdo. O USUARIO devera ler atentamente este
documento antes do uso.

O acesso a Internet € um servico gratuito, que tem como finalidade servir a pesquisa, ao
ensino, atividades administrativas e assistenciais aos funcionarios, docentes e alunos vinculados a
esta INSTITUICAO.

NORMAS DE CONDUTA DO USUARIO

Ao utilizar as instalagdes desta INSTITUICAO, o USUARIO esta aderindo a legislacdo em
vigor e a esta politica e condi¢cdes de uso, privacidade e segurancga internas, sendo proibidas as

seguintes condutas:

e Criar falsa identidade ou assumir a identidade de outro USUARIO:;

o Utilizar-se da Internet e outros servigcos disponibilizados com o intuito de cometer fraude;

¢ Invadir a privacidade de terceiros, buscando acesso a senhas e dados privativos, violando
sistemas de seguranca de informacdo ou redes privadas de computador conectadas a
Internet;

¢ Prejudicar intencionalmente usuarios da Internet, através de alteracdes de arquivos de
programas ou inclusdo/criacdo de virus de computador;

o Ultilizar a Internet e correio eletrdnico institucional (se houver) para participar de atividades
de pesquisa de mercado, concursos, piramides, correntes, “lixos eletrbnicos”, spam, e enviar
mensagens nao solicitadas (comerciais ou ndo);

o Difamar, ofender, perturbar a tranquilidade alheia, perseguir, ameacar ou, de qualquer
outra forma, violar direitos de terceiros;

e Publicar, postar, carregar, distribuir ou divulgar quaisquer topicos, nomes, materiais ou
informacg@es que incentivem a discriminacao, o6dio ou violéncia com relacdo a uma pessoa ou
a um grupo;

e Fazer a transferéncia de arquivo(s) (download) disponibilizado(s) por outro usuario de um
servico de comunicacdo sabendo - ou racionalmente que deveria saber - que este(s)
arquivo(s) nao pode(m) ser legalmente distribuido(s);

e Violar, através da utilizagdo da Internet e seus servi¢os, qualquer cédigo de conduta ou
outras diretrizes que possam ser aplicaveis a qualquer servico de comunicacao;

e Utilizar os servigos para, de qualquer modo, reproduzir ou, de qualquer forma, infringir
direitos de terceiros, sejam estes arquivos de imagens, audio, fotografias, videos, softwares
ou qualquer outro material protegido por leis de propriedade intelectual, incluindo leis de
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direitos autorais, marcas e patentes, a menos que o USUARIO possua as licencas
necessarias para fazé-lo, ou seja, seja o titular de tais direitos;

¢ Enviar ou divulgar mensagens de conteudo falso ou exagerado que possa induzir a erro o
seu receptor;

e Ultilizar programa de buscal/indexadores e transferéncia de arquivos de musicas, videos,
software ou sistema on-line de recepcdo sons e video sob demanda (streaming), exceto
aqueles destinados a trabalhos especificos da INSTITUICAO e com a devida autorizac&o;

o Utilizar os recursos de Internet para acessar e manter conversas em salas de bate-papo
(chat) quer via navegador (browser) ou Internet Relay Chat (IRC) ou outra ferramenta cliente-
servidor;

e Acesso a sites de relacionamento virtual, tais como Facebook, Orkut, Par Perfeito, Almas
Gémeas entre outros;

e Ultilizar programas de computador para a transferéncia de arquivos (download), manter ou
disponibilizar arquivos de contetdo pornogréfico, racista, preconceituoso ou ilegal;

e Manipular, alterar, deturpar ou suprimir os dados identificadores dos direitos
autorais da instituicdo e de seus funciondrios, assim como as marcas digitais, logotipos,
banners, os sinais, os simbolos, ou dispositivos de funcionalidade e protecdo dos sites
mantidos pela instituicdo, inserir links que direcionem para paginas improprias e/ou que
violem as legislagbes vigentes em péaginas mantidas em computadores e servidores da
INSTITUICAO;

DA SEGURANCA E PRIVACIDADE

As transmissfes da Internet nunca sdo completamente privadas e seguras. Qualquer
mensagem ou informagdo que o USUARIO enviar a sites ou suas mensagens de correio
eletronico poderao ser lidas ou interceptadas.

A INSTITUICAO n3o coleta, nem compila dados de identificacdo pessoal para divulgacio
ou venda a terceiros para quaisquer fins, inclusive mala direta;

A instituicdio adota meios técnicos para a protecdo dos dados fornecidos pelo USUARIO.
Todavia, 0 USUARIO declara estar ciente de que medidas de seguranca na Internet, ndo so
infaliveis, cabendo ao mesmo adotar - por sua conta e iniciativa — quaisquer softwares de copia de
seguranca (backup), softwares antivirus e medidas de seguranga que entenda convenientes.

A INSTITUICAO mantém, em arquivo digital, a identificacdo dos equipamentos conectados
a rede e o0s enderecos que estes acessaram na Internet, para resposta a autoridades legais se
assim o exigirem.

A instituicdo ndo se responsabiliza por atos de terceiros que logrem coletar ou utilizar, por
quaisquer meios, dados cadastrais e informag@es disponibilizadas através de correio eletrénico ou

sites maliciosos oriundos de qualquer computador da Internet.
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Para servicos como correio eletronico e outros sistemas disponibilizados ao uso
académico, o USUARIO recebe sua senha pessoal de acesso. Dessa forma, compromete-se a
fazer uso desta senha de forma segura e confidencial, zelando por sua guarda e
confidencialidade, declarando-se ciente de que ndo pode transferir, ceder ou emprestar a outrem,
a qualquer titulo esta senha, que € de carater pessoal e intransferivel.

E de integral responsabilidade do USUARIO, qualquer prejuizo ou dano que vier sofrer ou
causar a instituicAo e ou a terceiros, em decorréncia do uso inadequado ou indevido de sua
senha, seja por conduta culposa ou dolosa.

O USUARIO compreende que, devido as caracteristicas inerentes ao ambiente da Internet,
seus avangos tecnoldgicos e outros fatores, por melhor que seja o sistema de seguranca
oferecido pela instituicdo, esta ndo tem como garantir que 0s acessos a Internet e as suas
facilidades estejam livres de eventuais problemas, ocasionados por casos fortuitos, internos ou
externos, motivos de forga maior ou por outros casos eventualmente e/ou ndo inteiramente
sujeitos ao controle direto da instituicdo, tais como interrupgdes no funcionamento, interceptagoes,
invasfes, disseminacdo de virus, atagues danosos ou outros atos ilicitos, razdo pela qual o
USUARIO se compromete a isentar a instituicdo em quaisquer pleitos, formulados pelo USUARIO

ou terceiros, em raz&o dessas condicdes.

CONSEQUENCIAS DAS VIOLAGCOES

As punicBes decorrentes da inobservancia da presente politica e condigbes de uso vao
desde a adverténcia verbal ao infrator, blogueio de acesso a Internet no computador, até as penas
disciplinares previstas pela Portaria n.10/2008 e pelo Regimento Unificado das Fatec’s, podendo
culminar no desligamento definitivo do infrator, quando discente da Fatec, sendo aplicadas nos
termos do que prevéem essas condi¢cdes de uso a utilizagdo da Internet e demais servigos de
conectividade da instituicdo sem prejuizo da responsabilizagdo civil do infrator, nos termos da
legislacdo em vigor.

Em caso de mé utilizacdo ou inadequacdo do uso da Internet e outros servigos, a
instituicdo podera cancelar o acesso pelo USUARIO, a qualquer momento, com ou sem aviso
prévio, a critério dos érgaos competentes da INSTITUICAO.

O USUARIO assumira todos os 6nus e responsabilidades decorrentes de seus atos e de
sua conduta, respondendo, ainda, pelos atos que terceiros praticarem em seu nome, por meio do
uso de seu nome e ou senha, quando aplicavel.

Lembramos que as regras acima mencionadas geralmente abrangem condutas que ferem

regulamentacdes, regras e normas aceitas pela comunidade da Internet como um todo. No
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entanto, assuntos nao abordados, nesse termo de uso, que estejam previstos em regras ou
normas especificas também s&o integralmente aplicaveis e estdo sujeitas as respectivas
punicoes.

A instituicdo reserva o direito de, a seu exclusivo critério e sem aviso prévio, modificar ou
alterar a presente politica e as condi¢des de uso, incluindo, novas condi¢des e ou restricdes que
vierem a serem adotadas pelos 6rgaos que nos fornecem conexao aos servigos de Internet, leis
internacionais, federais, estaduais e municipais e, também pelo CEETEPS- Centro Estadual de
Educacéo Tecnoldgica Paula Souza, razéo pela qual se recomenda que o USUARIO proceda de
forma habitual a leitura da politica de utilizacdo e das condi¢6es contidas neste termo.

REGRAS GERAIS PARA USO DA REDE SEM FIO (WIRELESS)

1. O acesso a Internet sem fio somente se dara de forma autenticada, por meio de uma
conta de usuario e uma senha pessoal e intransferivel que deve ser mantida em sigilo. O
usuario fica responsavel pelos atos praticados com o uso de sua senha.

2. O acesso é disponibilizado ap6s o usuario preencher e assinar o Termo de
Responsabilidade.

3. O Departamento de Tecnologia da Informacgé&o reserva para si o direito de monitorar o uso
da Internet sem fio.

4. O servico de rede sem fio permitird acesso somente a Internet, sem qualquer vinculo a
rede de dados interna da Fatec Itapetininga.

5. Medidas de seguranc¢a do equipamento como antivirus, firewall, anti-spyware sédo de
responsabilidade do usuéario. Em nenhum caso o Departamento de Tecnologia da
Informacao se responsabiliza por qualquer dano e/ou prejuizo que o usuario possa sofrer
ao utilizar o servigo.

6. Nao é permitido utilizar o servico para fins ilicitos e proibidos, transmitir ou divulgar material
ilicito, proibido ou difamatério que viole a privacidade de terceiros, ou que seja abusivo,
ameacador, discriminatério, injurioso ou calunioso, acessar sitios pornogréficos, jogos on-
line, tentar enganar ou subverter as medidas de seguranca dos sistemas e da rede de
comunicacgao e desenvolver qualquer outra atividade que desobedeca as normas
apresentadas acima.

7. Todos os casos néo especificados neste de responsabilidade serdo analisados e julgados

pela Diregéo e pelo Departamento de Tecnologia da Informacéo.
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